Analyza rizik zpracovani osobnich tudaj(
(aktualizace dle GDPR a zédkona ¢. 110/2019 Sb.)

1. Uvodni ustanoveni

Tento dokument ,Analyza rizik zpracovani osobnich udaja“ (dale jen ,analyza rizik“) je
zpracovan v souladu s:

e Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (GDPR),
e zakonem ¢.110/2019 Sb., o zpracovani osobnich udajd,
e souvisejicimi pravnimi predpisy Ceské republiky.
Dokument nahrazuje pfedchozi znéni analyzy rizik a pfedstavuje jeji kompletni revizi a

aktualizaci s cilem zajistit soulad se sou¢asnymi pozadavky na ochranu osobnich tdajd a
principem odpovédnosti (accountability).

2. Spravce osobnich udajl

Spravce: Obec Hory

Spravce zpracovava osobni Udaje pfi vykonu samostatné i prenesené plisobnosti, dale v
postaveni zaméstnavatele, smluvni strany a pfi vykonu dalSich zakonnych Cinnosti.

Spravce vystupuje v postaveni spravce osobnich udajd ve smyslu ¢l. 4 odst. 7 GDPR, nebot
urcuje Ucely a prostfedky zpracovani osobnich udajl, pfipadné mu jsou tyto uréeny
pravnimi pfedpisy.

3. Ugel a vyznam analyzy rizik
Ugelem této analyzy je:

e identifikovat rizika pro prava a svobody subjekt( idaj(,

e posoudit pravdépodobnost a dopady téchto rizik,

e stanovit a popsat technicka a organiza¢ni opatfeni pfijata spravcem,
e prokazat soulad zpracovani osobnich Gdaji s GDPR.

Analyza je zpracovana pfimérené rozsahu, povaze a tic¢eliim zpracovani, s ohledem na
velikost obce a charakter vykondvanych &innosti.



4. Metodika fizeni rizik
Rizeni rizik vychazi zejména z &l. 24, 25 a 32 GDPR.
Riziko je hodnoceno jako kombinace:

e pravdépodobnostijeho vyskytu,
e dopadu na prava a svobody subjektl udajd.

Stupnice hodnoceni

e Pravdépodobnost: nizka / stfedni / vySsi
e Dopad: nizky / stfedni / zavazny

Vysledkem je celkové hodnoceni rizika jako:

e nizké,
e stfedni,
o vySSi.

Spravce nepouziva absolutni tvrzeni o neexistenci rizik, ale pracuje s jejich pfimérenym
fizenim.

5. Pfehled zpracovani osobnich udajl
Spravce zpracovava osobni Udaje zejména na zakladé:

e (L 6 odst. 1 pism. c) GDPR - plnéni pravni povinnosti,

e (Ll 6 odst. 1 pism. e) GDPR -vykon vefejné moci a vefejného zajmu,
e (Cl. 6 odst. 1 pism. b) GDPR - plnéni smlouvy,

e vyjimecné ¢l. 6 odst. 1 pism. a) GDPR - souhlas subjektu udaju.

Spravce nezpracovava osobni udaje ve velkém rozsahu ani systematicky zvlastni kategorie
osobnich Udajd, s vyjimkou zdkonem stanovenych pfipadl (napf. pracovnépravni agenda).

6. Technicka a organizacni opatfeni

6.1 Technicka opatreni
e fizeni pfistupl k informaénim systémUm (individualni pfihlasovaci udaje),
e zabezpecdeni pracovnich stanic heslem,
e pravidelné aktualizace software,



e antivirovd ochrana a firewall,
e pravidelné zalohovani dat,
e omezeni pouzivani prenosnych médii.

6.2 OrganizacCni opatreni
e omezeni pfistupu k osobnim Udajlim pouze opravnénym osobam,
e uzamykani kanceléfi a listinnych spis(,
e vnitfni pravidla pro nakladani s dokumenty,
e mlcenlivost osob pfichazejicich do styku s osobnimi udaji,
e pravidelné Skoleni zaméstnancd.

6.3 Reseni bezped&nostnich incidentd
Spravce ma nastaven postup pro:

e identifikaci bezpecnostniho incidentu,

e posouzenijeho dopadu,

e dokumentaciincidentu,

e pfipadné ozndmeni UOOU dle &l. 33 GDPR.

7. Vyhodnocenirizik podle agend
NiZe uvedené agendy predstavuji hlavni oblasti zpracovani osobnich Udajl u spravce.

7.1 Mzdova a personalni agenda

e Pravnititul: ¢l. 6 odst. 1 pism. ¢c) GDPR

e Riziko: stfedni (citlivost tidajl)

e Opatfeni: omezeny pfistup, zabezpeceni listinné i elektronické podoby
7.2 Smluvni agenda

e Pravnititul: ¢l. 6 odst. 1 pism. b) ac) GDPR

e Riziko: nizké

e Opatreni: kontrola zvefejiiovanych udaju, archivace dle spisového fadu
7.3 U&etnictvi a dafiové doklady

e Pravnititul: ¢l. 6 odst. 1 pism. c) GDPR

e Riziko: nizké

e Opatfeni: omezeny pfistup, zakonné lhiaty uchovani
7.4 Evidence obyvatel

e Pravnititul: ¢l. 6 odst. 1 pism. c) GDPR



e Riziko: stfedni

e QOpatrfeni: pfistup pouze opravnénym osobam, zabezpeceni evidence
7.5 Ostatni spravni agendy

e Riziko: nizké

e Opatfeni: standardni organiza¢ni a technicka opatfeni

8. Povérenec pro ochranu osobnich udajt

Spravce ma jmenovaného povérence pro ochranu osobnich tdajd v souladu s ¢l. 37 GDPR.
Povérenec:

e monitoruje soulad zpracovani s GDPR,

e poskytuje poradenstvi,

e spolupracuje s dozorovym Ufadem,

e je kontaktnim mistem pro subjekty udaju.

9. Zavérecné zhodnoceni
Na zakladé provedené analyzy spravce konstatuje, Ze:

e zpracovani osobnich Udajd je provadéno zakonné, transparentné a prfimérené,
e pfijata technicka a organizacni opatfeni odpovidaji mire rizik,
e nebylaidentifikovana zpracovani vyZzadujici posouzeni vlivu dle ¢l. 35 GDPR.

Spravce se zavazuje:

e prubézné aktualizovat tuto analyzu,
e reagovat na zmény pravnich predpisl a procesd,
e dale posilovat ochranu osobnich udaju.

Tato analyzarizik je platna dnem schvaleni a nahrazuje predchozi verze.



